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ABSTRACT 
 
 
 
Anonymous electronic cash (E-Cash) are inefficient compared to other 
electronic payment systems, since the additional “anonymous” functionality 
increases the complexity and processing time. Thus, the objective of this thesis is to 
address and improve the efficiency of E-Cash. A Modified Batch Signature 
Generation Concept has been devised and implemented into Brand’s model. The 
resultant multiple coins scheme proved to be more efficient than many existing 
schemes. Further efficiency improvement was achieved by implementing pre-
processing, on-line and post-processing concept. Then, multiple denominations 
functionality was added to the scheme which further improved the efficiency. After 
that, coin tracing and owner tracing functionality has been included using New 
Indirect Discourse of Proof which is more efficient than previous method. The 
security analysis has been performed on Brand’s model/scheme found some lapses in 
his scheme such that it is vulnerable to some form of attacks. Since Brand’s scheme 
is the basis of most E-Cash schemes including the scheme developed in this research, 
this discovery is significant. Improvements were then made to the scheme that has 
been developed to make it secure from these attacks. The resultant scheme is called 
Chang’s scheme. Comparison of Chang’s scheme with other “state of the art” E-Cash 
schemes showed that Chang’s scheme is better, if observed from both efficiency and 
security perspective.  
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ABSTRAK 
 
 
 
Wang elektronik tanpa identiti (E-Wang) adalah kurang cekap berbanding 
dengan sistem-sistem pembayaran elektronik yang lain, kerana fungsi tambahan 
“tanpa identiti” meningkatkan kerumitan dan masa pemprosesan. Maka, objektif tesis 
ini ialah untuk mempertingkatkan kecekapan E-Wang. Satu Konsep Penghasilan 
Tandatangan Berkumpulan Terubah telah direka dan dilaksanakan dalam model 
Brands. Skim syiling berganda yang terhasil terbukti lebih cekap daripada 
kebanyakan skim yang sedia ada. Peningkatan kecekapan yang selanjutnya telah 
dicapai dengan melaksanakan kaedah pemprosesan secara sebelum, semasa, dan 
selepas. Selepas itu, fungsi unit berbagai telah ditambahkan pada skim tersebut dan 
ini meningkatkan lagi kecekapannya. Selepas itu, fungsi pengesanan duit dan 
pengesanan pemilik telah diserapkan dengan menggunakan New Indirect Discourse 
of Proof yang lebih cekap daripada kaedah sebelumnya. Analisa keselamatan yang 
telah dilakukan pada model/skim Brands mendapati beberapa kelemahan dalam 
skimnya dimana ianya tidak boleh menangkis beberapa jenis serangan. Oleh kerana 
skim Brands ialah asas pada kebanyakan skim E-Wang termasuk skim yang 
dibangunkan dalam penyelidikan ini, penemuan ini adalah penting. Pembaikan telah 
dilakukan pada skim yang telah dibangunkan untuk menjadikan ia kebal terhadap 
serangan-serangan demikian. Skim yang terhasil dinamakan skim Chang. 
Perbandingan skim Chang dengan skim-skim E-Wang terkini yang lain menunjukkan 
skim Chang adalah lebih baik, jika dilihat dari kedua-dua sudut kecekapan dan 
keselamatan. 
 
 
 
 
 
  
 
 
